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群签名中成员撤销问题解决方案 

张德栋 1，马兆丰 2，杨义先 2，钮心忻 2 
（1.中国铁道科学研究院 电子计算技术研究所，北京 100081；2.北京邮电大学 信息安全中心，北京 100876） 

摘  要：针对 Camenisch-Stadler群签名方案中无法撤销成员的问题，提出了一种有效的群成员撤销方案，该方案

可以灵活地增加和撤销群成员。当成员加入时，群主管向其颁发成员证书，其他成员无需更新成员密钥和证书；

当成员撤销时，群主管只需将撤销成员的匿名身份更新到撤销列表中，无需更新群密钥和其他成员证书，且签名

长度与验证工作量均独立于群成员和已撤销成员的个数。因此，新方案适用于群成员数较多和成员更新比较频繁

的群签名。 
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New solution scheme for the member revocation in group signature 
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2. Information Security Center, Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: In order to solve the problem that Camenisch-Stadler’s group signature scheme could not revoke members, a 

new revocation scheme based on the Camenisch-Stadler’s group scheme was proposed, allowing the group manager to 

add new members or revoke old members flexibly and freely. When a member joins the group, the group manager issues 

member certificate to him (her), and other members need not update the key and certificate; when a member is revoked, 

the group manager only adds the anonymous identity to revocation list, and other members need not update the key and 

certificate either. Furthermore, the length of the signature and the computational effort are independent of the number of 

the group members and the revoked members, so the new scheme is more suitable for large group and the group with 

members’ heavy updates. 
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1  引言 

在群签名中，群成员可以代表群进行签名，验

证者只能验证签名是否由群内成员所签，不能确定具

体签名成员的身份。在必要时，群主管可以打开签名

揭示签名者的身份。在最初提出的群签名方案[1～3]中，

签名长度或群公钥长度与群成员个数呈线性关系。

群签名的一个重要进展是 Camenisch- Stadler 于

1997年提出的群签名方案[4]，该方案摆脱了群公钥

长度、签名长度与群成员个数之间的线性关系，群

组建立后，方案可在不改变群公开钥和其他成员证

书的前提下灵活地加入新成员。然而，该方案并没

有给出群成员撤销方法。但在实际应用中，群成员

是动态的，新成员加入的同时也会有一些群成员被

撤销。 

2001年，E.Bresson和J.Stern首次针对Camenisch- 

Stadler 群签名方案提出了一种群成员撤销方案[5]。

在该方案中，群主管将撤销成员的身份标识更新到

撤销成员列表 L中，群成员签名时，必须提供证据

证明其不在群主管公布的撤销成员列表 L中。假如

被撤销的成员有K个，则群成员必须提供K个证据。

当被撤销成员较多时，签名效率较低。2003年，王
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尚平、王育民等针对Camenisch-Stadler群签名方案，

提出了群成员删除问题的更新算子解决方案[6]，在

该方案中，当成员加入或撤销时，群主管计算并公

布群特性公钥和成员秘密特性钥更新算子，群成员

利用更新算子重新计算各自的秘密特性钥。2005

年，黄振杰和林宣治[7]从密码学的角度对王尚平、

王育民等的方案进行了分析，并指出此方案是不安

全的，不能实现删除成员的目的。2008年，李新社

和胡予濮[8]对王尚平、王育民等的方案进行改进，

将秘密特性钥的更新工作由各成员计算交由群主

管计算，实现了群成员的有效撤销。当群成员加入

或撤销时，群主管都要重新计算新的公开特性钥、

秘密特性钥更新算子及每个成员新的秘密特性钥，

增加了群主管的计算负载，对成员数较多或成员更

新比较频繁的群，该方案存在一定的不足。近几年，

针对群成员撤销问题，研究者提出了一些其他解决

方案。2008年，魏凌波等在减少签名长度和计算代

价基础上，提出了一种向后无关联性的本地验证者

撤销短群签名方案[9]，然而该方案不能防止陷害攻

击，并且验证计算量和撤销成员数呈线性增长。

2009 年，Jin 等提出了一种前向安全的群成员撤销

方案[10]，并声称群签名和验证工作量、群公钥以及

群成员签名私钥均与群成员的个数无关。然而，

2011 年，Fan 等指出 Jin 等的方案未能解决群成员

撤销中签名计算量、验证计算量与群成员长度呈线

性增长的问题，并提出了一种基于累加器的群成员

撤销方案[11]。在 Fan的方案中，群管理员负责更新

公开撤销信息以减少群签名者和验证者的计算量，

实现了恒定的群签名计算量和验证计算量。然而，

群成员撤销时，群主管需要更新每个群成员的签名

密钥，增加了群主管的计算量。2012年，Libert等

提出了一种可扩展的群成员撤销方案[12]，解决了群

成员撤销中签名计算量、验证计算量与群成员长度

呈线性增长的问题。然而，群成员需要 3

(log )O N 的

空间存储群成员证书，该撤销方案不适用于成员数

较多的群。 

在文献[13～15]的启发下，本文针对 Camenisch- 

Stadler群签名方案，提出了一种成员撤销问题解决

方案。在该方案中，群主管将撤销成员的匿名身份

按从小到大顺序排序，生成成员撤销列表；群成员

签名时，利用零知识证明协议向验证者证明其不是

撤销列表中元组的成员即可。相比 Bresson 等[5]和

李新社等[8]的签名方案，本方案具有以下优点：1）

成员加入时，群主管向其颁发成员证书，其他成员

无需更新成员密钥和证书；2）成员撤销时，群主

管只需将撤销成员的匿名身份更新到撤销列表中，

无需更新群密钥和其他成员证书；3）群签名长度

与验证工作量独立于群成员和已撤销成员的个数。

因此，新方案比较适用于成员数较多的群签名和成

员更新比较频繁的群签名。 

2  预备知识 

n是一个 RSA模数，其分解未知，
n

Z 表示模 n

的剩余类， *

n

Z 表示
n

Z 中对乘法可逆的元素构成的

乘法群，| |n 表示整数 n的二进制长度，log

g

a表示

在模 n 乘法群 *

n

Z 中以 g 为底 a 的对数，l、t、s 是

安全系数，H( )是输出为 2t bit的无碰撞杂凑函数。 
2.1  强 RSA假设 
存在一个多项式时间算法，输入 | |n ，输出一个

RSA 模数 n 和一个元素 *

n

z Z

′∈ ，使找到整数 e∉  

{ 1,1}− 和 u满足 mod

e

z u n

′ = 的概率是可以忽略的。 

2.2  Fujisaki-Okamoto承诺 

设Alice和Bob不知 n的分解。 *

n

g Z∈ ， ( )h g∈ ，

g，h的阶是大于 160 bit的素数，这使得在它们生

成循环群中计算离散对数是不可行的。Alice 不知

log

g

h和 log

h

g ，随机选取 { 2 1, 2 1}

s s

R

r n n∈ − + − ，

计算 ( , ) mod

x r

E x r g h n= ，发送 ( , )E x r 给 Bob 作为

对 x的承诺。Alice在不知道 n的分解和 log

g

h的情

况下，不可能找到
1 2

x x≠ 满足
1 1 2 2

( , ) ( , )E x r E x r= ；

Bob 也不可能从 ( , )E x r 中获得关于 x的任何信息，

该协议是统计安全的，详细分析见文献[16]，称该

承诺方案为 Fujisaki-Okamoto承诺，简称 FO承诺。 
2.3  CFT 证明 

Alice 用 FO 承诺方案承诺秘密随机数

[0, ]x b∈ ，下面的零知识协议将证明 [ 2 ,

t l

x b

+∈ −  

2 ]

t l

b

+ 。1）Alice 随机选取 [ 2 1,

l t s

R

nη + +∈ − + 2

l t s+ +  

1]n − ， { 2 1, 2 1}

s s

R

r n n∈ − + − 和 1

[0,2 1]

l

R

bω +∈ − ，

计算 W g h

ω η= , ( )C H W= , mod2

t

c C= ,
1

D = cx +  

ω，
2

D cr η= + 。如果
1

[ ,2 1]

l t

D cb b

+∈ − ，则 Alice

发送
1 2

( , , )c D D 给 Bob，否则重复上述过程。2）Bob

首先计算 1 2

( mod )mod2

D D c t

c C H g h E n

−= = ，验证

1

[ , 2 1]

l t

D cb b

+∈ − 。零知识证明协议失败的概率小于

2

l− ，Alice成功欺骗的概率小于 1

2

t− + ，协议在随机预

言模型下是统计安全的，Bob不能从证明中获得关于
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x的信息，详细分析见文献[17]，称该证明为 CFT证

明，记为： 1

{ , : [ 2 ,

x r t

PK x r E g h x b

+= ∧ ∈ − 1

2 ]}

t

b

+ 。 

2.4  两承诺值相等 

Alice 有秘密数 [0, ]x b∈ ，
1

g 、
2

g 、
1

h 、
2

h 的

阶是大于 160 bit的素数，设 1

1 1 1 1

( , )

rx

E E x r g h= = ，
2

2 2 2 2

( , )

rx

F E x r g h= = 为 2 个 FO 承诺，其中，
1

r ∈  
1

{ 2

s

n− + 1

1, ,2 1}

s

n −… ， 2 2

2

{ 2 1, ,2 1}

s s

r n n∈ − + −… ，

1

s ，
2

s 是安全参数。Alice向 Bob证明 E和 F都是

对 x 的承诺：1) Alice 选取随机数 1

1

[1,2

t l s

R

η + +∈ ⋅  

1]b − ， 2

2

[1,2 1]

t l s

R

bη + +∈ − ， [1,2 1]

t l

R

ω +∈ − ，计算

1 2

( || )c H W W= ， 1

1 1 1

modW g h n

ηω= ， D cx ω= + ，

1 1 1

D cr η= + ， 2

2 2 2

modW g h n

ηω= ，
2 2 2

D cr η= + ，发

送
1 2

( , , , )c D D D 给 Bob；2) Bob 验证 1

1 1

(

DD

c H g h=  

2

2 2

mod || mod )

Dc D c

E n g h E n

− − 。该协议在随机预言模

型下是统计安全的，诚实的证明者总能成功地执行该

协议，欺骗者欺骗成功的概率小于 1

2

t− + 。对该协议的
详细分析见文献 [18]，该协议记为

1

{ , :PK x r E =  

1 2

1 1 2 2 2

}

r rx x

g h E g h∧ = 。 

3  Camenisch-Stadler 群签名方案 

Camenisch-Stadler 群签名方案使用了知识签名

(特别是 SKROOTLOG 签名及 SKLOGLOG 签名)

的概念。本文中使用 Camenisch-Stadler群签名方案

的记号。 

3.1  系统建立 

群主管（Group manager）计算下列值。 

1) 一个 RSA模 n及公开的指数
1 2

, 1e e ＞ ，且
2

e

与 ( )nϕ 互素。 

2) 正整数
1 2

, 1f f ＞ ，使得其
1

e 次根及
2

e 次根在

不知 n的因式分解的情况下计算是困难的。 

3) 阶为 n 的循环群G g=＜ ＞，使 G 中计算离

散对数是困难的。 

4) 一个元素 h G∈ ，h 关于以 g 为基的离散对

数是计算困难。 

5) 任选一个整数 *

n

w Z∈ ，令 w

R

y h= 为群主管

的公开钥。 

则群的公开钥为
1 2 1 2

( , , , , , , , , )

R

Y n e e f f G g h y= ，而
1

w

及 n的素因子为群主管的秘密钥。 

3.2  成员注册 

用户 Alice 欲成为群的成员。首先计算其成员

私钥，任选一个整数 *

n

x Z∈ ，令 1

mod

e

y x n= ，Alice

保存 y与 x 作为她成员身份的密钥，计算 y

z g= ，

并以 z代表 Alice的身份，z是 Aiice成员身份的公

开钥。 

为加入群，Alice必须向群主管注册以获得群主
管颁发的成员证书。Alice不能直接将 y发送给群主

管，否则群主管可以冒充 Alice 生成签名。因此，
Alice发送 z，y的盲化值 y

〓以及 z和 y

〓的知识证明。

Alice计算 

2

1 2

( )mod

e

y r f y f n= +〓 ， *

R n

r Z∈  

1

[ : ](＂)
e

U SKROOTLOG z g

αα= =：  

2

1 2[ : ( ) ](＂)
e

f fy

V SKROOTLOG g z g

ββ= =〓：  

Alice 发送 z、 y

〓、U、V 给群主管，群主管验

证 U、V 是否正确。如果 U、V 均正确，则群主管
确信 y

〓是 z 所含成员密钥的盲化值，群主管计算

2

1

mod

e

v y n=〓 〓 ，发送 v

〓给 Alice。接收 v

〓后，Alice计

算其成员证书： 2

1

1 2

( ) mod

e

v

v f y f n

r

= = +
〓

。 

3.3  信息签名 

Alice 作为群的成员可以代表群对信息 M 进行

签名，Alice首先计算对信息的知识签名，证明她是

群成员；其次，利用群主管的公开钥对其成员公钥
进行

1 2

, 1f f ＞ 加密，以使群主管在必要的时候可以

打开签名。具体过程描述如下。 

Alice任选一个随机数 *

n

r Z∈ ，计算 

r y

z h g=〓
 

r

R

d y=  

1

1

[ , : ]( )

e

V SKROOTREP z h g M

α βα β= =： 〓
 

2

1 2

2

[ , : ]( )

e

f f

V SKROOTREP z g h g M

γ δγ δ= =： 〓
 

3

[ , : ]( )

R

V SKREP d y z h g M

ε ε ζε ζ= = ∧ =： 〓
 

则 Alice对 M的签名为
1 2 3

( , , , , )z d V V V

〓 。 

3.4  签名验证 

对信息 M 的签名
1 2 3

( , , , , )z d V V V

〓 的正确性是通

过对
1 2 3

( , , )V V V 的正确性来判断的。对
1 2 3

( , , )V V V 的

正确性验证可使验证者确信 

 

2 1

1 2

mod

e e

f f nδ β= + ，
1

modf nγ α=  

第 1个等式表示 Alice的成员证书为 v δ= ，且
其成员秘密钥为 x β= ；通过对

3

V 的验证，验证者

确信 z

〓和 d 的计算使用了同一个随机数 r ε= ，即
( , )z d

〓 是Alice利用群主管公钥 ( , )

R

h y 对成员公开钥

z 的加密。V

3

的正确性确保了在必要时，群主管可

以将签名打开。 
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3.5  签名打开 

签名打开就是对签名的解密，群主管计算 

 

1

w

z

z

d

=
〓

 

得到签名者的公开钥 z，群主管生成 z

〓及 h 关于
( , , )

R

z d y 表示的知识签名，即 

 [ : ](＂)
R

SKREP z zd h y

ρ ρρ = ∧ =〓
 

其中， ρ表示 1

w

，即群主管的秘密钥。 

4  Camenisch-Stadler 群签名成员撤销方案 

本节提出了针对 Camenisch-Stadler 群签名方案

的成员撤销问题解决方案，本节采用第 3节的符号。 
4.1  系统建立 

系统建立与Camenisch-Stadler群签名方案中基

本一致，不同的是增加了群安全参数 l，t，s；限定

g，h的阶是大于 160 bit的素数。群主管生成群公
开钥

1 2 1 2

( , , , , , , , , , , , )

R

Y n e e f f G g h y l t s= ，群主管的秘

密钥
1

w

及 n的素因子。 

4.2  成员注册 

成员注册中，群成员 Alice 的公开钥生成、知

识证明以及群主管的验证过程与 Camenisch-Stadler

的群签名方案中成员注册完全一致。群主管验证

U 、V 正确后，确信 y

〓是 z所含的成员密钥的正确

盲化值，则有如下结果。 

1) 群主管生成随机数 N，计算 (

a

UID H z=  

|| || )N y

〓 作为 Alice的匿名身份；生成随机数 p，计

算 mod

p

P h n= ， mod

a

UID

Q g n= ，
a

EID wQ= + Pp  

modn，

1

2

mod

e

v y n=〓 〓 ，发送 ( , , , , )

a a

UID EID v P Q

〓 给

Alice。 

2) Alice 计算
1

2

1 2

( ) mod

e

v

v f y f n

r

= = +
〓

，保存

( , , , , )

a a

UID EID v P Q 。 

4.3  成员撤销 

成员撤销主要是群主管生成或更新群成员撤
销列表的过程。为描述方便，记 RIDυ为群成员UIDυ

撤销后的标识( RID UIDυ υ= )，则群成员撤销列表生

成及更新过程描述如下。 

1) 群主管生成成员撤销序列的起始标识
0

RID

和结束标识
n

RID ，使其对任意群成员
j

UID （包括群

内成员和被撤销成员），满足
0 j

RID UID＜ 和
n

RID ＞  

j

UID 。 

2) 设
i

t 时刻撤销成员包括
1

RID ，
2

RID ，…，

u

RID ，且满足
1

(1 )

i i

RID RID i u+＜ ≤ ≤ ；则生成的

成员撤销序列为
0

RID ，
1

RID ，
2

RID ，…，
u

RID ，

n

RID 。 

3) 针对成员撤销序列内的成员 (0

i

RID ≤ i≤  

)u ，群主管产生随机整数
i

l ，计算 mod

i

l

i

L h n= ，

1 1

( || )mod

i i i i

we l H RID RID nσ += + ，生成成员撤销

列表元组
1

( , , , )

i i i i

RID RID Lσ+ ；则
i

t 时刻成员撤销列

表为 

 

0 1 0 0 1

1

{ ,( , , , ), , ( , ,

, ), ,( , , , )}

i

t

i i i

i i u u u u

RL t RID RID L RID RID

L RID RID L

σ
σ σ

+

+

= …

…
 

其中，
1u

RID + =

n

RID 。 

4) 当新成员被撤销时，群主管更新成员撤销列
表。设

j

t 时刻，群成员
j

UID 被撤销，则成员撤销列

表的更新过程描述如下。 

(a) 群主管在成员撤销列表中查找满足
i

RID ＜  

j

UID

1i

RID +＜ 成立的元组
1

( , ,

i i

RID RID +  , )

i i

Lσ 。 

(b) 产生随机数
i

l

′、
j

l ，计算 mod

i

l

i

L h n

′′ = ，

mod

j

l

j

L h n= ，
1

( || )mod

i i i j

we l H RID RID nσ ′ ′= + ，

1 1

( || )mod

j j j i

we l H RID RID nσ += + ， 其 中
j

RID =  

j

UID 。 

(c) 生成成员撤销列表元组 ( , , , )

i j i i

RID RID Lσ′ ′ ，

1

( , , , )

j i j j

RID RID Lσ+ ，则
j

t 时刻成员撤销列表为 

0 1 0 0

1 1

{ ,( , , , ), , ( , , , ),

( , , , ), , ( , , , )}

j

t

j i j i i

j i j j u u u u

RL t RID RID L RID RID L

RID RID L RID RID L

σ σ
σ σ+ +

′ ′= …

…
 

为了方便描述，记
j

t 时刻成员撤销列表为 

0 1 0 0

1 1

{ ,( , , , ), , ( , , , ),

( , , , ), , ( , , , )}

j

t

j i j i i

j j j j u u u u

RL t RID RID L RID RID L

RID RID L RID RID L

σ σ
σ σ+ +

= …

…
 

其中，
1 1

, ,

i i i i j i

L L RID RIDσ σ + +′ ′= = = 。 

显然，合法成员UIDτ可在撤销列表中找到使得

1i i

RID UID RIDτ +＜ ＜ 成立的元组
1

( , ,

i i

RID RID + ,

i

σ  

)

i

L ；相反，若群成员UIDυ 被撤销， 1

( , , ,RID RIDυ υ υσ+  

)Lυ 为成员撤销列表中的元组，则对于任意 i υ＜
有

i

RID UIDυ＜ ，i υ＞ 有
i

RID UIDυ＞ ，所以撤销成

员不能在撤销列表中找到使
1i i

RID UID RIDυ +＜ ＜

成立的元组。因此，合法成员UID可以通过在撤
销列表中找到满足

1i i

RID UID RID +＜ ＜ 成立的元

组 ( ,

i

RID

1

,

i

RID + , )

i i

Lσ 以证明其成员身份没有被

撤销。 
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4.4  群签名 

为了代表群对信息 M 进行签名，群成员 Alice

需要完成两方面的工作：1）通过零知识证明方法

向验证者证明其匿名身份 aUID 没有被撤销；2）计

算对 M的知识签名，证明她是群的注册成员。具体

实现如下。 

1) Alice 从最新的撤销列表
i

tRL 中查找满足

1j a j

RID UID RID +＜ ＜ 的元组
1

( , , , )

j j j j

RID RID Lσ+ 。 

2) Alice选取随机数
1 2

, 0λ λ ≠ ， (0 2 ]

s Tϖ +∈ ， ，

1 2 3 4 5 6

, , , , , , [ 2 1,2 1]

s s

k k k k k k k n n∈ − + − ，使得 2

1

kλ− −
1 1

k λ −  

2

[ 2 1, 2 1]

s s

k n n∈ − + − ， 2

1 1 1

2

l s l Tµ λ ζ ϖ + + += + ＞ ， 2

2

kλ −  

4 52

[ 2 1, 2 1]

s s

k k n nλ − ∈ − + − ， 2

2 2 2

µ λ ζ ϖ= + 2

l s l T+ + +＞ 。 

其中，
1j j

T RID RID+= − ，
1 a j

UID RIDζ = − ，
2

ζ =  

1j a

RID UID+ − 。 

3) Alice 计算 mod

a

UID

k

E g h n= ， 1

0

k

E g h

ζ=  

modn ， 1 1

1 0

mod

k

E E h n

λ= ， 1 2

2 1

mod

k

E E h n

λ= ，
3

3

mod

k

E g h n

ϖ= ，
2

1 1 1 1 2

1 2

/

k k k

g E g h

µ λ λϖθ − − −= =  

modn ， 2

0

mod

k

F g h n

ζ −= ， 2 4

1 0

mod

k

F F h n

λ= ，
52

2 1

mod

k

F F h n

λ= ， 6

3

mod

k

F g h n

ϖ= ， 2

2 2

/g F

µθ = =  
2

2 4 2 5

mod

k k k

g h n

λ λϖ − − 。 

4) Alice任选一个随机数 *

n

r Z∈ ，计算 
r y

z h g=〓  
r

R

d y=  
1

1

[ , : ]( )

e

V SKROOTREP z h g M

α βα β= =〓：
 

2

1

2

2

[ , : ]( )

e

f

f

V SKROOTREP z g h g M

γ δγ δ= =〓：  

3

[ , : ]( )

R

V SKREP d y z h g M

ε ε ζε ζ= = ∧ =〓：  

1

( || ) mod

a j j

S EID H RID RID k n+= + 。 

5) 发送签名
1 2 1 2 3 1 2

{ , , , , , , , ,E E E E F Fµ µ
3

, ,F P  

1 1 2 3

, , ( , , , ), , , , , }

j j j j

Q S RID RID L z d V V Vσ+
〓 给验证者，

并执行下列零知识证明式 
1 1 1 2

1 1 2 1 0 2 1

{ , , : mod mod }

k k

PK k k E E h n E E h n

λ λλ = ∧ =  
  (1) 

3

2

1 1 1 2

2

3 1 1 1 2 3

1

{ , , : mod

mod }

k

k k k

PK k k k k E g h n

g h n

ϖ

λ λϖ

ϖ λ λ

θ − − −

− − − =

∧ =
 

(2)
 

 
2 4

52

2 4 5 1 0

2 1

{ , , : mod

mod }

k

k

PK k k F F h n

F F h n

λ

λ

λ =

∧ =
 

(3)
 

6

2

2 4 2 5

2

6 2 4 2 5 3

1

{ , , : mod

mod }

k

k k k

PK k k k k F g h n

g h n

ϖ

λ λϖ

ϖ λ λ

θ − −

− − =

∧ =
 

(4)
 

3

3 3

{ , : 2 2 }

k

l s t T l s t T

PK k E g h

ϖω ϖ+ + + + + += ∧ − ≤ ≤  (5) 

4.5  签名验证 

收到签名后，验证者只需在 Camenisch-Stadler

群签名方案验证的基础上补充验证零知识证明式

(1)～ 式 (5) ，
1

2

l t s Tµ + + +＞ ，
2

2

l t s Tµ + + +＞ ，

mod

S c Q c P

R

h Q y P E n

′ ′= ， 1

mod

j

e c

R j

h y L n

σ ′= 成立即

可。其中，
1

( || )

j j

c H RID RID +′ = 。 

4.6  签名打开 

本方案中的群签名打开的过程与原群签名方

案中群签名打开过程完全一致。 

5  方案分析 

下面对群成员撤销方案的正确性、撤销成员伪

造签名攻击的安全性以及撤销方案的计算性能进
行分析，设撤销成员的匿名身份为UIDυ ，签名者

Alice。 
5.1  正确性分析 

1) 验证者通过验证零知识证明式(1)～式(5)，

1

2

l t s Tµ + + +＞ 和
2

2

l t s Tµ + + +＞ ，确信
j a

RID UID＜ ＜
1j

RID + ，

则签名者 Alice没有被撤销。 

Alice 向验证者出示式 (1)，验证者确信
1

0

mod

k

E g h n

ζ= ， 1 1

1 0

mod

k

E E h n

λ= ， 1 2

2 1

k

E E h

λ=  

modn ；向验证者出示式 (2)，验证者确信
3

E =  
3

mod

k

g h n

ϖ ，
2

1 1 1 1 2

1 2

/

k k k

g E g h

µ λ λϖθ − − −= = modn。所

以可得
2 2

1 2 1 1 1 1 1

1 2

k k k

g E g h g

µ λ λ λ ζϖθ − − −= =
2

2 1 1 1

k k k

h

λ λ+ + =  
2

1 1

modg n

ϖ λ ζ+ 。即 2

1 1 1

mod ( )nµ λ ζ ϖ ϕ= + ，由于 Alice

不知 n 的分解，不可能求出 ( )nϕ 的值，由强 RSA

假设知 2

1 1 1

µ λ ζ ϖ= + 。同理，通过零知识证明式(3)

和式(4)，验证者知 2

2 2 2

µ λ ζ ϖ= + 。Alice 向验证者

出示式(5)，验证者确信 2 2

l t s T l t s Tϖ+ + + + + +− ≤ ≤ 。验

证者验证
1

2

l t s Tµ + + +＞ 和
2

2

l t s Tµ + + +＞ ，则验证者确信

1

0ζ ＞ ，
2

0ζ ＞ ，所以
1j a j

RID UID RID +＜ ＜ 。 

2) 验证者可通过式 mod

S c Q c P

R

h Q y P E n

′ ′= 和

式 1

mod

j

e c

R j

h y L n

σ ′= 分别验证匿名身份
a

UID 和元

组
1

( , , , )

j j j j

RID RID Lσ+ 的有效性。因为 

( )

mod

a a a

cEID k UID UID

S c wQ pP k c Q c P

R

h Q h g h g y P E n

′ ′+ + += = = ， 

1 1 1

( || )

mod

j

i i i

we l H RID RID e c

R j

h g y L n

σ + ′+= =  

只有群主管能够产生使上述等式成立的
a

EID

值和
j

σ 值，所以验证者确信匿名身份
a

UID 和元组
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1

( , , , )

j j j j

RID RID Lσ+ 是由群主管生成的。 

5.2  安全性分析 

1) 撤销成员不能通过欺骗方式向验证者证明

1

( , )

j j

UID RID RIDυ +∈ 。 

如果撤销成员向验证者发送的 UID

k

E g h

υ=  

modn中的
1

( , )

j j

UID RID RIDυ +∉ ，则只有在下述 2

种情况下可以欺骗验证者：a) 寻找UIDυ
′， k

′使得

1

( , )

j j

UID RID RIDυ +
′ ∉ 且 mod mod

UID UID

k k

g h n g h n

υ υ′ ′= ，

然后用UIDυ
′代替UIDυ执行零知识证明，其难度相当

于求解离散对数难题； b) 求解一个 UIDυ
′ 使得

1

( , )

j j

UID RID RIDυ +
′ ∉ 且满足 mod

UID UID

g n g

υ υ′=  

modn，有强 RSA假设知，在不知 n分解的情况下，

这也是不可能的。 

2) 撤销成员不能通过伪造匿名身份或撤销元

组的方式生成通过验证者验证的签名。因为有如下

原因。 

(a) 设撤销成员UIDυ 能够伪造匿名身份UIDυ′
使其满足某个元组，即

1

( , ) ,

j j

UID RID RIDυ +′ ∈  

[0, ]j u∈ 。撤销成员零知识证明 ( ,

j

UID RIDυ′ ∈  

1

)

j

RID + 时，已经发送 E的值。由于伪造的匿名身份

为UIDυ′ ，所以 mod

UID

k

E g h n

υ′= ，则 S

h Q ≠ c Q

R

y

′ ⋅  
c P

P E

′ ′
modn，因此不能通过验证。如果撤销成员

UIDυ 重新构造 S、 P、Q，使其满足 S c Q

R

h Q y

′= ⋅  
c P

P E

′ ′
modn成立，则难度相当于求解离散对数难题。 

(b)设撤销成员UIDυ 能够伪造撤销列表中的元

组
1

( , , , )

j j j j

RID RID Lσ+′ ′ ′ ′ 满足
1

( , )

j j

UID RID RIDυ +′ ′∈ 。

由于撤销元组中
1 1

( || )mod

i i i i

we l H RID RID nσ += + ，

其中 w为群主管的私钥，其他成员无法获得 w的

值。若伪造
i

σ ′满足 1

mod

j

e c

R j

h y L n

σ ′ = ，难度相当于

求解离散对数问题。 
5.3  匿名性及不可关联性分析 

方案在签名的过程中没有出现群成员的真实

身份。群成员在注册时，群主管通过伪随机方式，

利用公式 ( || || )UID H z N y= 〓 为每个群成员产生了

匿名身份，只有知道秘密数 N，才能揭示群成员的

真实身份。由于只有群主管掌握秘密数 N，因此，

只有群主管能够揭示群成员的真实身份，满足群签

名匿名性要求。 
对于撤销列表中的元组

1

( , , , )

i i i i

RID RID Lσ+ ，由

于
i

RID 和
1i

RID + 之间合法成员个数较多，群成员签

名时只向验证者证明其匿名身份在
i

RID 和
1i

RID +

之间，没有出示其匿名身份。因此，群签名验证者

很难判断 2个群签名是否由同一个群成员所签，满

足群签名的不可关联性。 
5.4  抗联合攻击性分析 

抗联合攻击性是指即使群内的部分成员联合

在一起也不能产生有效的、不被群管理员跟踪的群
签名。在群签名验证中，零知识证明式

1

V ，
2

V ，
3

V

的正确性使得验证者确信：a) 2 1

1 2

mod

e e

f f nδ β= + ，

1

modf nγ α= ，这表明群成员的成员证书为 v δ= ，

且其成员秘密钥为 x β= ；b) z〓和 d的计算使用了同

一个随机数 r ε= ，即 ( , )z d

〓 是 Alice 利用群主管公

钥 ( , )

R

h y 对成员公开钥 z的加密。如果群中部分成

员能够产生有效的、不被群管理员跟踪的群签名，

则表明群内部分成员能够伪造群主管的私钥，其难

度相当于求解离散对数难题。因此，方案满足抗联

合攻击性。 
5.5  性能分析 

性能分析主要包括计算性能分析和存储开销

性能分析。本节将本方案和已有方案的性能进行比

较，鉴于本文是对 Camenisch-Stadler群签名方案增

加了成员撤销功能，因此只与 Camenisch-Stadler群

签名成员撤销方案[5, 8]进行比较。其对比结果如表

1～表 3所示。其中，“H”表示散列运算，“E”表示

模幂运算，“I”表示求逆运算，“X”表示乘法运算，

1

m 为群中现有成员数，
2

m 为已撤销成员数。 

由表 1和表 2中数据看出，本方案中群成员撤

销计算量与群成员的个数和已撤销成员的个数无

关；当撤销成员较多时，本文群成员撤销方案的计

算性能优于 E.Bresson 的方案；当群成员较多或群

表 1 阶段计算量比较 

方案名称 成员注册 成员撤销 签名 验证 

E.Bresson

[5]

 0 0 

2 2 2

(3 2) 2m E m I m X+ + +  

2 2 2

2 2m E m I m X+ +  

李新社[8]

 

1 1

( 3) 3 (2 2)m E I m X+ + + +  

1 1

( 1) (2 2)m E I m X+ + + +
 

3 3E X+  

2E X+  

本方案 

2 2 3H E X+ +  

2E X+  

5 42 15H E M+ +  6 35 6H E M+ +  
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成员更新较频繁时，本文群成员撤销方案的计算性

能优于李新社的方案。从表 3中数据可以看出，本

文群成员撤销方案存储开销性能与李新社[8]的方案

相似，略优于 E.Bresson的方案。 

6  结束语 

本文针对Camenisch-Stadler群签名方案提出了

群成员撤销方案，其实现思想：将已撤销成员按照

其匿名身份大小进行排序，生成撤销列表。对于每

一个合法的群成员 aUID 都能从撤销列表中找到一
个元组

1

( , , , )

j j j j

RID RID Lσ+ 使
1j a j

RID UID RID +＜ ＜

成立，并用零知识证明协议向验证者证明，而已撤

销的成员则不能。同时，在生成群成员匿名身份、

撤销列表元组以及群签名验证的过程中增加了防

止撤销成员伪造攻击的措施，实现了群成员的有效

撤销。本文提出的群成员撤销方案也可以运用到其

他群签名方案中。在该方案中，使用零知识证明协
议证明

1j a j

RID UID RID +＜ ＜ ，增加了群签名的长度

和计算量。本文在今后的设计中，将进一步研究优
化零知识证明协议或探究其他方法证明

j

RID ＜  

1a j

UID RID +＜ 成立，以减少群成员签名的长度和计

算量。 
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